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Resumen:  
El presente proyecto tiene como finalidad resolver la problemática que existe dentro de una 

universidad pública, la cual consiste, en cambiar las instalaciones de video vigilancia de la institución 

debido que son obsoletas, además de crear un concentrado de la información. Todo esto se llevará a 

cabo a través de una inspección física detallada de los edificios que conforman la institución; esto 

con la finalidad de determinar los puntos óptimos para la instalación de las nuevas cámaras con 

tecnología IP. Además de realizar un direccionamiento IP para todos los equipos, cámaras y NVR, 

también se realizará la configuración de los equipos una vez asignadas las direcciones IP. Una vez 

terminado, se determinarán los puntos más adecuados para la instalación de los equipos; tomando 

todo esto en consideración, se establece finalmente en una estructura de MDF donde se procederá con 

la instalación de los NVR para concentrar todo en un solo lugar.  

 

Palabras clave: CCTV, Circuito Cerrado, NVR, Cámara, Red LAN, IP, Seguridad. 

 

Abstract:  
Nowadays the insecurity is a real problem that affect to all sectors in the population. Public 

universities are not exempt of that and it is the reason why it is important to have an efficient security 

monitoring system. This project consist in the development and application of a security system 

through the video vigilance by IP in a public university in Chihuahua City, substituting the obsolete 

system that used to exist. The project is presented in its different phases that are the lay out analysis, 

devices installation, system configuration and outcomes. Basically results have been a covering of 

1/3 part of the university, high video resolution based in HD quality, an optimum manage of videos 

and the most important to provide security to students, teachers and general public.  

 

Keywords: CCTV, Closed Circuit, NVR, Camera, LAN network, IP, security. 

 

1. Introducción  

 

Este proyecto se implementará en una universidad de carácter público, el cual reemplazará 

la antigua vigilancia por cámaras IP de alta calidad. 

 

El objetivo principal del proyecto es mejorar las condiciones de seguridad y vigilancia de la 

institución, a través de la implementación de tecnologías de la información, brindando mayor 

fluidez, certeza y fácil manejo de los equipos a través de las redes informáticas. 
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Los aspectos generales y detallados del proyecto se darán a conocer en el desarrollo del 

documento, se presentan áreas de oportunidad del sistema antiguo y se presentan soluciones 

de las mismas. 

Se trabaja a través de la aplicación de protocolos inherentes a la infraestructura de 

telecomunicaciones utilizada. 

 

Finalmente se concluye con los análisis y resultados del proyecto ya funcionando para 

posteriormente proponer un programa de seguimiento. 

 

2. Desarrollo 

 

Método 

 Analizar planos de edificios para ubicar los puntos estratégicos para instalación  de 

cámaras; dependiendo el edificio, se planeará un punto para las cámaras de una 

manera en que capten el mayor espacio de la zona. 

 Direccionamiento IP para cámaras y NVR, se realizará la asignación de direcciones 

para video, el cual tiene una VLAN específica para eso. 

 Configuración de cámaras IP, después de la asignación de direcciones IP de las 

cámaras, dependiendo de donde se instalarán, se les asignara una dirección IP en sus 

respectivas configuraciones 

 Configuración de NVR. 

 Instalación de equipos, ya configurados los equipos se procederá a realizar la 

instalación de las cámaras en los puntos fijados en los planos. 

 Ficha técnica, se realiza el esquema de los equipos, especificando su ubicación, la 

configuración que tiene y a que puertos va conectado cada equipo. 

 

Determinación de características técnicas 

 

Redes: Las redes de comunicación en informática son todas aquellas conexiones que nos 

permiten realizar una comunicación exitosa entre dos o más dispositivos (computadoras, 

teléfonos IP, impresoras, celulares, entre otros) que a través de un medio, se pueden enviar 

datos o también compartir recursos. 

 

Como menciona (MID, 2015) una red informática es un conjunto de ordenadores y 

dispositivos conectados entre sí con el propósito de compartir información y recursos. Los 

recursos que se pueden compartir en una red son scanner, impresoras, periféricos, etc. pero, 

además, en una red podemos compartir la información de los programas y los datos que 

manejan los distintos usuarios. 

 

Estas redes informáticas tienen distintas clasificaciones: 

 PAN (Personal Area Network).- Red de área personal, es usada para la comunicación 

de dispositivos cercanos a la computadora. 

 LAN (Local Area Network).- Es una red limitada a un espacio pequeño, ya sea un 

cuarto, un edificio, un avión, un tren. 
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 CAN (Campus Area Network).- Esta red es la que comunica redes de área local en 

una red geográfica limitada, como en campus o bases militares. 

 MAN (Metropolitan Area Network).- Conecta varias redes LAN cercanas 

geográficamente en un área aproximada de 50 kilómetros, está compuesta por 

conmutadores o routers con conexiones de alta velocidad, usando fibra óptica 

actualmente. 

 WAN (Wide Area Network).-  Es un tipo de red de computadoras capaz de cubrir 

distancias desde unos 100 hasta unos 1000 km, dando el servicio a un país o un 

continente. 

 

Router: El router o routeador es un dispositivo utilizado en las redes de datos, determina y 

administra los recursos para comunicar dos o más redes LAN. Podemos definirlo (de acuerdo 

con Cisco Systems, Inc, 2008), como un dispositivo de red que usa una o más métricas para 

determinar la ruta óptima a través de la cual se debe enviar el tráfico de la red. Un router, 

interconecta segmentos de red o redes enteras, aunque éstas tengan distintas tecnologías y/o 

especificaciones, siempre y cuando utilicen el mismo protocolo. Desempeña las siguientes 

funciones:  

 Adapta la estructura de información de una red a otra.  

 Pasa información de un soporte físico a otro (distintas velocidades y soportes físicos). 

 Encamina la información por la ruta óptima. Decide la dirección de la red hacia la 

que va destinado el paquete de datos (en el caso del protocolo TCP/IP, ésta es la 

dirección IP). 

 Reagrupa la información que viene por rutas distintas.  

 

Generalmente, el router es el dispositivo que conecta una red LAN a Internet o una LAN a 

otras LAN. La interconexión de distintas redes LAN mediante routers conforman redes de 

ámbito superior (MAN y WAN). Hoy en día es habitual que los routers incorporen tecnología 

WiFi para conectar dispositivos portátiles. También es habitual que tengan más de un puerto 

de conexión (cuatro puertos RJ45), lo que los convierte también en pequeños switches. (MID, 

2015) 

 

Switch: Un switch es un dispositivo de propósito especial diseñado para resolver problemas 

de conectividad en la red, administrar VLAN’s, entre otras funciones de capa 2 y 3 de acuerdo 

al modelo OSI.  

 

De acuerdo con Cisco Systems, Inc (2008), un switch es un dispositivo de red que filtra, 

reenvía o inunda frames basándose en la dirección destino de cada frame. El switch opera en 

la capa datalink del modelo de interconexión de sistema abierto OSI. MID (2015) dice que 

un conmutador o switch hace la misma función que un hub, pero de manera más eficiente, 

pues es capaz de reconocer qué puertos en ese momento tienen actividad (están conectados 

a una estación de trabajo, una impresora, etc.) y transmitir la señal sólo a éstos, e incluso 

aprende a qué PC de destino va dirigida, lo que redunda en mayor rapidez. La evolución de 

las redes Ethernet ha hecho que los switches se impongan definitivamente sobre los hubs. 
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CCTV: Closed Circuit Television por sus siglas en inglés, circuito cerrado de televisión 

traducido al español, es una o más cámaras conectadas a uno o varios monitores o televisores 

que transmiten las imágenes emitidas por dichas cámaras de seguridad, estos datos de video 

son enviados por cable coaxial o por cable UTP en caso de que sean cámaras de tecnología 

IP. 

 

A este sistema se le llama cerrado debido a que el video o imágenes no son transmitidas sino 

que se almacenan para su uso posterior como evidencia de ser necesario. El objetivo principal 

es vigilar o tener mayor seguridad en espacios públicos o privados. TRC (2013) escribió que 

un CCTV (circuito cerrado de TV) es un sistema de tecnología de vigilancia visual que 

implica la instalación de cámaras de grabación, fijas o móviles, en lugares estratégicos para 

que capten imágenes y las envíen a uno o varios monitores en otro punto de la instalación.  

 

Las imágenes recibidas pueden ser almacenadas en un equipo videograbador para su análisis 

posterior.  Cuando el equipo está conectado a una red de datos, es posible visualizar las 

imágenes, (las almacenadas y las que suceden en tiempo real), desde cualquier punto remoto 

con acceso a Internet. Un sistema ideal de CCTV debe proporcionar imágenes de gran calidad 

tanto de día como en condiciones de baja luminosidad, ser versátil y fácil de usar. Las 

cámaras de seguridad permiten la detección temprana de situaciones peligro para la 

institución.  

 

La instalación de los dispositivos tiene un efecto disuasivo para alejar a delincuentes 

potenciales. La video vigilancia IP es una tecnología que combina los beneficios analógicos 

de los tradicionales CCTV con las ventajas digitales de las redes de comunicación IP (Internet 

Protocol). Permite la supervisión local y/o remota de imágenes y audio así como el 

tratamiento digital de las imágenes. Los sistemas de seguridad que utilizan las cámaras IP 

son fáciles de instalar y mantener, y pueden ser personalizados para adaptarse perfectamente 

a sus exigencias específicas. Una cámara en red se usa para enviar vídeo/audio a través de 

una red IP, con una red de área local (LAN) o Internet. Permite visionado en directo y 

grabación ininterrumpida en períodos programados. 

 

NVR: Network Video Recoder, este dispositivo permite realizar grabaciones de las cámaras 

que estén conectadas a la red LAN, a través de tecnología alámbrica (UTP) o inalámbrica 

(WiFi); nos permite almacenar el video de las cámaras para futuras revisiones. A diferencia 

de las tecnologías anteriores, nos permite tener una mayor calidad en el video, reducir el 

ruido y reducir costos al no utilizar la conexión RG59. Un NVR graba y administra imágenes 

digitales las cuales son enviadas desde las cámaras IP a través de una red. Los NVR basados 

en computadoras o PCs, son simplemente un software que se instala en una computadora y 

administra las cámaras IP de la institución. A grandes rasgos, la potencia de estos equipos 

está dada por la cantidad de cámaras IP que puede administrar y a que resolución puede 

manejarlas. A la fecha, estos dispositivos son el tope de gama en lo que a video vigilancia se 

refiere. Existen además equipos híbridos, capaces de administrar cámaras de seguridad 

analógicas y cámaras IP al mismo tiempo (Sosio, 2013). 

 

Cámara IP: Una cámara IP es una videocámara diseñada para el envío de señales de audio 

y video (dependiendo del modelo de la cámara puede ser solo video) en tiempo real, éstas 
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señales se envían a través de Internet mediante un navegador Web o también pueden ser 

accedidas vía red de área local. Además, existen aplicaciones que se le pueden añadir para la 

detección de movimientos, grabación de imágenes o secuencias en equipos informáticos, de 

acuerdo a las necesidades de la institución. Tal y como dice Foscam (2013), las cámaras IP 

son un nuevo sistema de videocámaras de vigilancia de relativa reciente aparición. Tienen 

muchas ventajas con respecto a los anteriores sistemas de vigilancia CCTV (circuito cerrado) 

ya que pueden transmitir las imágenes (y el sonido bidireccional en algunos modelos) a 

cualquier ordenador, teléfono móvil o tablet del mundo a través de Internet. 

 

Estas cámaras no precisan estar conectadas a una computadora ni instalar ningún software, 

puesto que cuentan con su propio hardware y software desde el servidor Web. Sus ventajas 

principales son su bajo costo y su versatilidad. El bajo costo es debido a que usan los recursos 

con los que cuenta la institución (Internet, protocolos, router, red alámbrica, WiFi) para 

transmitir sus imágenes. Su versatilidad les permite usarse desde múltiples dispositivos y 

cuentan con muchas funciones de gran utilidad como grabación, alarmas, envío de e-mails, 

movimiento remoto, etc. y todo desde cualquier lugar del mundo o simplemente desde un 

dispositivo móvil o tableta tipo IPhone, Android, BlackBerry, etc. Además, permiten el envío 

de e-mails con imágenes cuando detectan movimiento o su publicación en un sitio Web. 

Pueden también grabar las imágenes en vídeo de forma continua o ante una alarma de 

movimiento en una computadora o en una tarjeta SD (según modelo) para su posterior 

revisión. 

 

Cable UTP: Unshielded Twisted Pair, puede ser o no blindado, el cual contiene 8 cables que 

se encuentran trenzados entre sí en pares, en la norma T568B que es la más común para redes 

de datos entre dispositivos diferentes; es (según el orden de color): Blanco Naranja/Naranja, 

Blanco Verde/Azul, Blanco Azul/Verde y Blanco Café/Café, esto dependiendo de las 

necesidades que se tengan en transmisión de datos. La finalidad de cruzar los cables es para 

impedir la interferencia electromagnética y así no perder los datos que se envían o reciben, 

además de cumplir con las normas de estandarización establecidas por el IEEE.  El cable 

UTP (Unshíelded Twisted Pair, par trenzado no apantallado) está formado por hilos de cobre 

o de aluminio entrelazados entre sí por parejas con objeto de mantener estables las 

propiedades eléctricas y evitar interferencias con los pares de hilos cercanos (MID, 2015). 

Según el número de pares de hilos utilizados y la longitud de cada trenzado, se obtienen 

diferentes velocidades de transmisión, lo que la industria ha denominado categorías (CAT). 

Por ejemplo, las categorías CAT1 y CAT2 son válidas para telefonía (voz) por su utilización 

de un par o dos pares de hilos, respectivamente. En este caso, los conectores que se utilizan 

son los RJ11 (conectores telefónicos).  Los cables más utilizados actualmente para las redes 

de datos son de cuatro pares de hilos (CAT5 y CAT6) y el conector que se utiliza es el RJ45. 

La categoría 5 está presente principalmente en las redes Ethernet 100 BASE T (T = Twisted 

Pair), también denominadas Fast-Ethernet, con velocidades de 100 Mbps. El cable de 

categoría 6 se utiliza normalmente para redes Ethernet 1000 BASE T, es decir, con una 

velocidad de 1 Gbps. 

 

Descripción de actividades  

Análisis de planos de edificios para la ubicación de puntos estratégicos para instalación  de 

cámaras. El análisis de la instalación para las cámaras IP para video vigilancia se realiza en 
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conjunto con el coordinador de infraestructura de red, tomando en cuenta los puntos ciegos 

de los ángulos que tomaría la cámara, el distinto iluminado que toma cada edificio además 

de exteriores, tomando en cuenta que distancia llega a alcanzar la cámara. Para el proyecto 

se asignaron 3 edificios de las instalaciones de la institución además de la entrada y salida de 

esta, los edificios asignados son el E, N, O, los cuales deben tener una cobertura al menos 

del 80%, respectivamente; se asignaron 5 cámaras en el edificio E, 6 en el N y 5 en el O, 

además de 1 en la entrada y otra en la salida de la institución. (Ver Figura 1) 

 

 
Figura 1. Plano con cámaras instaladas edificio E. 

Fuente: Elaboración propia. 

 

Direccionamiento IP para cámaras y NVR 

El direccionamiento IP para las cámaras de video vigilancia y para los NVR se realiza 

tomando en cuenta la infraestructura que se tenía anteriormente en la institución, se tiene 

asignada una VLAN especial para el CCTV, esta es la VLAN 30 la cual tiene la dirección 

10.1.X.0 (se omiten detalles del direccionamiento por motivos de seguridad), a partir de aquí 

se empiezan a asignar las direcciones. Se toma en cuenta que son 255 direcciones las que 

están disponibles, las primeras 10 se dejarán libres, de ahí se tomara para la puerta de enlace; 

para la asignación de las direcciones, si se toma en cuenta toda la Universidad, a los edificios 

más grandes se deja un rango más grande debido a que pueden requerir más cámaras en un 

futuro. 

 

Configuración de cámaras IP  

Las cámaras que se utilizan para el proyecto son de la marca Dahua, las que van en interiores 

son de domo modelo IPCHDBW1000E36 y las de exteriores son de tipo bala modelo DH-

HFW2220RVFZ, la configuración se hace mediante una interface Web ingresando a la 

dirección que tienen por defecto 192.168.1.108 y lo único que se realiza es ingresar las 

direcciones que corresponden a cada cámara dependiendo donde vaya a ser instalada, su 

puerta de enlace que en todas es 10.1.X.1, el DNS Preferido 10.60.X.30 y el alternativo 

10.60.X.104, también se ingresa el nombre de la cámara para poder identificarla más 

fácilmente. (Ver Figura 2) 
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Figura 2. Plano con cámaras instaladas edificio N. 

Fuente: Elaboración propia. 

 

Configuración de NVR  

Los NVR que se manejan en la institución son de 16 cámaras, el proyecto ocupa 18 cámaras 

en total, así que se utilizan 2 NVR para cubrirlas todas, se le asigna una dirección al grabador 

la cual es 10.1.X.10 tomando la primer dirección del rango de los edificios A/H, se agregan 

todas las cámaras que anteriormente se configuraron con sus respectivas direcciones, el NVR 

va conectado a un switch, este switch se conecta a otro el cual comunica al site principal con 

cada uno de los edificios de la Universidad Tecnológica de Chihuahua, el puerto a dónde va 

el switch del NVR está configurado para tener acceso a la VLAN 30 que es la del CCTV. 

(Ver Figura 3) 

 

 

Figura 1. Plano con cámaras instaladas edificio O. 

 Fuente: Elaboración propia. 
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Instalación de equipos 
Cuando se configuran los equipos se continúa con la instalación, la cual consiste en instalar 

las cámaras conforme a lo establecido en el análisis para la ubicación de las estas, para esto 

se acude a cada punto ya definido y dependiendo la zona se hace la instalación, en el edificio 

N y O por la parte interior es una instalación parecida y relativamente sencilla, al tener en la 

parte superior plafón falso y en el caso del N los nodos para la conexión del cable UTP que 

solamente requiere la cámara (ya que son cámaras IP y Power Over Ethernet) ya están 

instalados, solo se requiere instalar las cámaras en el falso plafón y conectar. Por la parte de 

fuera no se instala cámara debido a que el edificio E tiene planificada una cámara de exterior 

que cubre la zona de afuera del edificio N. 

 

El edificio E también tiene una instalación igual a la del N y O por los falsos plafones, a 

diferencia que en este una cámara no va directamente al MDF si no a un switch que se 

encuentra arriba de dichos plafones. (Ver Figura 4) 

 

 
Figura 4. Interface de configuración de cámara IPCHDBW1000E36 para edificio N. 

Fuente: Elaboración propia. 

 

La instalación de la parte de fuera del N es más complicada debido a que se instala tubería 

que guía por la parte de afuera el cable UTP para exterior que se utiliza. En ese caso se 

utilizan 60 metros de UTP para exterior, el cual paso desde el MDF del edificio hasta la parte 

de enfrente para tener cobertura en la parte de afuera.  

 

Finalmente se realiza la instalación de cámaras para exterior en la entrada y salida de las 

instalaciones de la institución, para estas cámaras es necesario pasar cable por los registros 
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que se tienen ya que van incluidos en las direcciones del rango A/H y van conectadas 

directamente al site principal, se utilizaron 110 metros de cable aproximadamente en la 

cámara de entrada y 130 metros en la de salida. 

  

Ficha técnica 
Para la ficha técnica, se realiza una tabla donde se lleva el control de las cámaras que se van 

instalando con su edificio, nombre y dirección que le corresponde a cada una, esto para un 

posible error tener más ágil la detección de donde se encuentra o cuál es. 

 

3 Resultados 

 

La instalación del CCTV culminó en las zonas establecidas en el tiempo acordado, el equipo 

anterior, que era más antiguo, se remplazó de manera satisfactoria, dejando así el equipo 

nuevo con tecnología más reciente. La infraestructura que se tenía anteriormente no satisfacía 

la demanda debido a la falta de  un orden establecido en las instalaciones, los equipos no 

funcionaban de manera óptima, la nueva infraestructura se instaló de acuerdo al orden 

solicitado, manteniendo toda la vigilancia en el Site MDF, teniendo identificadas cada una 

de las cámaras, su direccionamiento como también su ubicación. 

 

La calidad del video en la vigilancia tuvo los resultados que se esperaban, la resolución tiene 

una mejor calidad y con esto se aprecia mejor todo lo que ocurre, la transmisión de los datos 

se ven casi en tiempo real con un retraso casi inapreciable.  

 

La agilidad para encontrar algún video que se solicite de cualquier edificio que se encuentre 

en ese momento dentro del CCTV es mucho mayor al tener concentrado todo en un solo 

lugar. 

 

Resultados cuantitativos 

 

Se tomaron en cuenta los edificios que hay en la Institución y en base a eso se sacó un 

porcentaje de los edificios que tienen un alcance en la vigilancia de la institución. 

1. Se logró una cobertura del 31%  en esta etapa de instalación.  

2. Tiempo de notificación inmediato a través de la capacidad de poder enviar notificaciones 

vía Internet. 

3. Acceso al sistema inmediato a través del acceso remoto al sistema. 

 

Resultados cualitativos 

 

Los resultados cualitativos se muestran en los planos de los edificios en los cuales se instaló 

y configuró el CCTV, de manera en la que se representaron las instalaciones así como el 

alcance que estas obtuvieron. 

 

En el edificio E se muestran 3 cámaras que fueron instaladas, una por la parte de fuera que 

cubre todo el estacionamiento que se encuentra en la parte del frente, así como gran 

porcentaje del edificio N; por dentro se instalaron en el pasillo de la entrada así como en el 

pasillo que recorre hasta rectoría. Además, se destacan mejoras notorias tales como: 
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1. Se generó un entorno más seguro, ya que el CCTV otorga la sensación de seguridad para 

empleados y estudiantes al sentirse más seguros cuando saben que el CCTV se encuentra en 

operación. 

2. Se incrementa la disuasión de robos potenciales, esto sucede ya que los ladrones 

potenciales optarán siempre por un lugar que se encuentre menos protegido. 

3. Se incrementa la detección. Todos los incidentes relacionados al área quedan registrados, 

permitiendo así la aclaración en caso de ser víctima de algún delito, extravío de objetos 

personales, etc. 

 

En el edificio N no fue necesario hacer una instalación de la parte de fuera, debido a que el 

edificio E ocupa esta parte, por dentro se instalaron 6 cámaras, 3 en la planta baja y 3 en la 

parte de la planta alta del edificio. 

 

4 Conclusiones 

 

El proyecto del CCTV concluyó de manera satisfactoria, ya que el planteamiento de los 

edificios que necesitaban una instalación de cámaras se realizó de manera óptima, aunado a 

esto la calidad que se esperaba de dicha vigilancia fue claramente superada por la que 

anteriormente se tenía en la institución, con esto teniendo una mejor perspectiva de todo lo 

que ocurre en las instalaciones de la institución. 

 

La reubicación de todos los equipos para que la información llegara a un solo punto también 

se hizo en tiempo y forma, así se tendrá una accesibilidad mucho mejor a la que se tenía con 

anterioridad.  

 

Se incrementó el nivel de seguridad, proporcionando un servicio de CCTV por IP, se permite 

tener un control del sistema de manera remota e instantánea. Se otorga un nivel de seguridad 

para los usuarios del inmueble, dándoles certeza de que se cuenta con un sistema de grabación 

que permite disuadir de delitos potenciales, así como la seguridad de contar con una 

grabación que los respalde en caso de cualquier siniestro. 
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