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Resumen:  
El proyecto de formación laboral se realiza en la empresa RealNet, en la célula de negocio que lleva 

por nombre “infraestructura de la red” dentro de la sub-área “desarrollo de negocio” enfocado al 

servicio llamado: Vulnerability Gurú.Para llevar a cabo el desarrollo del proyecto primeramente se 

llevó a cabo un plan de negocios con un enfoque primordial en marketing, con la finalidad de utilizar 

la metodología de Startup y Steve Blank, creando una idea de negocios sostenible. De esta manera se 

recopila la información acerca del servicio, identificando el funcionamiento y beneficios. 

Posteriormente se identifica: la situación actual y la problemática, después se procede a describir a 

los clientes que recibirán el servicio, especificando el sector e identificando el enfoque del mismo. 

Así mismo, se llevaron a cabo llamadas telefónicas y visitas a clientes con el objetivo de identificar 

principalmente los problemas, que se presentan dentro de las empresas; la cual es utilizada para 

vender un mejor servicio. Finalmente, el objetivo principal de este trabajo es definir el desarrollo de 

negocios para servicios administrados basados en la corrección de las vulnerabilidades de los sistemas 

mediante la alternativa Vulnerability Gurú, donde muestra la importancia sobre la corrección de 

vulnerabilidades, identificando principalmente las áreas de oportunidad para mantener los equipos 

seguros. Así mismo, lograr posicionar un servicio en el mercado y generar un gran impacto en la 

empresa, ya que servirá como apoyo y estrategia para obtener rentabilidad y competitividad.  

 

Palabras clave: Célula de negocio, Marketing, Modelo de Negocios, Startup, Steve Blank, 

Servicios Administrados, Vulnerabilidades, Rentabilidad, competitividad. 

 

Abstract: 
The work-training project is carried out in the company RealNet, in the business cell that is called 

"network infrastructure" within the sub-area "business development" focused on the service called: 

Vulnerability Guru. To execute the development of the project, a business plan was first implemented 

with a primary focus on marketing, with the purpose of using the methodology of Startup and Steve 

Blank, creating a sustainable business idea. In this way, information about the service is collected, 

identifying the operation and benefits. Subsequently, it identifies the current situation and the 

problem, and then proceeds to describe the customers who will receive the service, specifying the 

sector and identifying the approach thereof. Likewise, telephone calls and visits to clients were 

realized with the aim of identifying mainly the problems that arise within the companies; which is 

used to sell a better service. Finally, the main objective of this work is to define business development 

for managed services based on the correction of system vulnerabilities through the alternative 

Vulnerability Guru, where it shows the importance of vulnerability correction, identifying mainly the 

areas of opportunity for keep the equipment safe. In addition, to position a service in the market and 
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generate a great impact on the company, as it will serve as support and strategy to obtain profitability 

and competitiveness. 

 

Keywords: Business cell, Marketing, Business Model, Startup, Steve Blank, Managed Services, 

Vulnerabilities, Profitability, Competitiveness. 
 

1. Introducción 

 

1.1 Problemática 

  

La empresa RealNet cuenta con el área de infraestructura de la red donde principalmente a 

esta área la conforma una área comercial, dentro de ella la tarea principal es desarrollar un 

nuevo modelo de negocio basado en la corrección de vulnerabilidades, este es un servicio 

que se encarga principalmente en corregir y evaluar las vulnerabilidades de los equipos, 

detectando principalmente las fallas y anomalías existentes, es un servicio nuevo con el cual 

se pretende tener participación en el mercado, pero para ello es necesario generar la 

validación con la ayuda de la aplicación de los cuestionarios a más de 25 prospectos esto para 

verificar que el servicio cubre las necesidades que los clientes necesitan. 

 

De acuerdo a la investigación realizada, se analizó que más del 50% de las empresas no 

cuentan con una herramienta que prevenga los riesgos de vulnerabilidad, esto les trae como 

consecuencia pérdidas en cuanto a dinero, clientes y productividad, no han identificado que 

presentan un problema grave que incluso puede ocasionar que desaparezcan por completo 

del mercado. 

 

Es por ello, que dentro de este proyecto se genera el desarrollo de negocio basado 

principalmente en la detección de vulnerabilidades, con el cual al realizar las validaciones 

permitirá conocer más a fondo las necesidades que los clientes requieren y así evitar pérdida 

de tiempo y dinero creando algo que nadie quiere. 

 

El desarrollo de este negocio es denominado de igual forma como Vulnerability Gurú, para 

poder implementarlo se hace uso de herramientas como Javelin Board, Lean Startup up, entre 

otras, esto con la intención de poder plasmar la información obtenida y detectar los problemas 

para otorgar una solución que cumpla con las expectativas que requieren y así poder venderlo, 

es por ello que realizar este proyecto tiene el propósito de aumentar la cartera de clientes y 

sobre todo ayudar a empresas que no cuenten con una solución sobre riesgos de 

vulnerabilidades. 

 

2. Desarrollo 

 

El proyecto de “Desarrollo de negocios para servicios administrados basados en la 

corrección de las vulnerabilidades de los sistemas”, está desarrollado de acuerdo con la 

siguiente metodología que a continuación se presenta: 
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1. Compilación de la información: En esta primera etapa se reúne toda la información con 

respecto a fuentes bibliografías (libros, revistas, etc.) y todo tipo de información 

correspondiente a la empresa, como es la misión, visión, antecedentes, etc. 

 

2. Definir proyecto a desarrollar: En esta segunda etapa se realiza una observación e 

investigación dentro de la organización en la cual se analizan las acciones de mejora que se 

realizaran. 

 

3. Investigación: Aquí se recopila toda la información necesaria para saber cómo solucionar 

el área de oportunidad de la empresa. 

 

4. Diseño de cuestionarios: En esta siguiente etapa se elaboran los cuestionarios para aplicar 

a los prospectos, estos formatos se realizan con la intención de saber si existe la viabilidad 

para dar a conocer un nuevo servicio que aún no se encuentra aceptado en el mercado. 

 

5. Utilizar Lean Startup: Aquí se trata de buscar el enfoque para el desarrollo de nuevos 

productos. 

 

6. Aplicar la herramienta de Javelin: Realizar una serie de hipótesis para validar la idea.  

 

7. Utilizar MVP: Recabar ideas que sirvan de aprendizaje para poder validar a los clientes.  

 

8. Aplicar BUSSINES MODEL CANNVAS: Llevar la propuesta del servicio al mercado. 

 

9. Validación de ideas: Hacer una recopilación de información la cual permita obtener 

resultados para corregir y desarrollar nuevas formas de llevarlo a cabo. 

 

10. Implementación de estrategias: En esta etapa de acuerdo con los resultados que se 

obtienen en la evaluación del cuestionario, se realiza una hipótesis la cual permita hacer 

cambios al planteamiento de los cuestionarios esto para mejorar y para mantener un mejor 

resultado con el servicio. 

 

11. Desarrollo del proyecto: Finalmente, este proyecto es desarrollado para todas las PYMES, 

pero principalmente el área de infraestructura de la red, esto con la intención de mostrar el 

resultado que se obtuvo al realizar diversas pruebas, estrategias y validaciones que permitan 

la aceptación del servicio. 

 

A continuación se presentan los resultados de las preguntas del objeto del estudio:  

 

De acuerdo a las 25 empresas encuestadas se determinó que el 92% es fundamental mantener 

actualizados los equipos por la presencia de seguridad y solo el 8% de ellos no es importante, 

ya que prefieren más la productividad en sus actividades que la seguridad del equipo, Figura 

1. 
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Figura 1. Importancia de la actualización de los equipos. 

Fuente: Gutiérrez G. (2017). 

 

De acuerdo a la gráfica de la Figura 2, los resultados arrojados fue que el 76% de las empresas 

realizan la administración de los equipos de manera interna y el 24% de ellos de manera 

externa. 

 

Figura 2. ¿De qué manera administra la actualización de los equipos?  

Fuente: Gutiérrez G. (2017). 
 

De acuerdo a la pregunta tres el 54% de las empresas no han presentado ningún problema 

con sus equipos, el 21% de ellos ha presentado problemas de virus, solo el 5% ha presentado 

problema de RANSOMWARE, el 4% ha presentado problemas por que el equipo es viejo, 
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otro 4% no sabe que sucede con su equipo y finalmente 4% de ellos presentan error en las 

actualizaciones, Figura 3. 

 

Figura 3. Problemas por no actualizar el sistema operativo y las aplicaciones.  

Fuente: Gutiérrez G. (2017). 
 

El 60% de los usuarios no sabe qué tiempo se tarda en actualizar los equipos, debido a que 

las actualizaciones son de manera automática, el 20% opino que tardan 10 minutos en 

realizarlas ya que aquí es conforme se requiera, el 8% tarda más de dos horas dependiendo 

el sistema operativo u aplicación, el 8% de ellos considera que tarda aproximadamente una 

hora de igual forma por el ancho de banda que se tenga y finalmente el 4% de ellos tarda un 

día en actualizar sus equipos, Figura 4. 
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Figura 4. Tiempo aproximado en actualizar los equipos. 

Fuente: Gutiérrez G. (2017). 

 

El resultado que se obtuvo con esta pregunta es que el 72% de los usuarios consideran 

importante contar con el área de TI y tener todas las actualizaciones que les permita una 

mejor seguridad con la información que se maneja, mientras que el 28% de ellos optaron por 

la opción que no es importante debido a que para ellos tiene mayor importancia la rapidez 

con la que se realiza su trabajo que tener todas las actualizaciones en sus equipos ya que 

consideran que trabajan mejor con versiones anteriores, Figura 5. 

 

Figura 5. ¿Cuál es el nivel de importancia del área de TI? 

Fuente: Gutiérrez G. (2017). 
 

Se ha identificado que el 40% de las empresas utilizan antivirus para proteger su información, 

así mismo de acuerdo a los problemas que han presentado el 28% de ellos prefieren revisar 

antes para saber qué es lo que tiene, el 16% llama al técnico para que revise que fallas tienen 

los equipos, 4% de ellos optaron que tienen que tener paciencia con los equipos que manejan 
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debido a que no cuentan con una solución que les permita hacer mejor su trabajo, 4% de ellos 

solucionan el problema mediante respaldos, consideran que el equipo y la información está 

segura con ellos, así mismo otro 4% de ellos solucionan con la actualización del software ya 

que permite que el equipo realice los cambios necesarios, finalmente el 4% de ellos someten 

el equipo en cuarentena esto con la intención de reestablecer el equipo por completo, Figura 

6. 

 

Figura 6. ¿Cómo solucionan las vulnerabilidades de los equipos?  

Fuente: Gutiérrez G. (2017). 
 

3. Resultados  

 

De acuerdo al experimento realizado, se obtiene como resultado un porcentaje de 64% con 

las validaciones del servicio, lo cual indica que el 36% no presenta problemas de 

vulnerabilidades en los equipos. De igual manera, no se logra obtener el porcentaje de éxito 

del 80%. Por consiguiente, se debe estructurar el diseño de las preguntas y así mismo, aplicar 

un nuevo cuestionario. La segunda validación debe comprobar e identificar si en realidad 

persiste el problema.  

  

Con el primer experimento se analizan los problemas que se presentan con los prospectos. 

Esto con la intención de dar solución a ello y posteriormente, identificar la situación más 

riesgosa que se tiene con respecto a los resultados. 

 

Los problemas identificados son: 

   

• Virus.   

• Lentitud en el equipo.  

• Fallas con el hardware.  

• Mal funcionamiento con las aplicaciones.  
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• Equipos antiguos.  

• Respaldos de información.   

• Bloqueo de computadora.   

• Sistemas operativos lentos y muy antiguos.  

• Fallas en las actualizaciones del sistema operativo.   

• Vulnerabilidad al abrir correos.   

  

De acuerdo a las primeras validaciones se obtiene como resultado 16/25 es decir el dieciséis 

representa una aceptación de 25 encuestas realizadas, pero ello no cubre el porcentaje 

requerido, debido a que se tiene que tener una aceptación de 20/25 es decir, el veinte 

representa un acercamiento al porcentaje que se desea.  

 

A continuación, se enlista el resultado final:  

 

• Ya tienen alguien que realice ese servicio  

• No tienen problemas con vulnerabilidades.  

• Creen que están seguros con los antivirus.   

• La mayoría presenta riesgos de virus.   

• Algunos no consideran necesario tener las últimas actualizaciones de los equipos.   

• Prefieren cambiar el equipo que realizar todas las actualizaciones.  

• Reinician el equipo para solucionar fallas.  

• Utilizan copias de seguridad para mantener protegido su equipo y la información.   

• Algunos realizan las actualizaciones de los equipos porque se los exige la auditoria.   

• Consideran más necesario un antivirus.   

• No les interesa tener un software. 

• No tienen interés en comprar un servicio. 

• Están satisfechos con los resultados que reciben de su servicio. 

• Trabajan mejor con sistemas operativos antiguos para tener mayor productividad en 

sus actividades. 

 

De acuerdo a las 25 encuestadas realizadas, se determina que para el 92% es importante 

mantener actualizados los equipos por la presencia de seguridad y solo el 8% de ellos no es 

importante, ya que prefieren más la productividad en sus actividades que la seguridad del 

equipo, Figura 7.  
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Figura 7. Importancia de las actualizaciones en los equipos. 

Fuente: Gutiérrez G. (2017). 
 

El 88% realiza la administración de las actualizaciones de manera interna, ya que prefieren 

realizar el trabajo ellos mismos y solo el 12% cuentan con alguien que realice la 

administración de los equipos de manera externa, Figura 8. 

 

Figura 8. ¿De qué manera administra la actualización de los equipos? 

Fuente: Gutiérrez G. (2017). 
 

Con los cuestionarios aplicados el 40% aporta que ninguno de ellos presenta problemas con 

los equipos, el 28% de ellos opta por la opción de que los problemas detectados son virus, el 

20% presenta incompatibilidad con las aplicaciones y sistemas operativos que se actualizan, 

el 8% presenta problemas de Ransomware, pero lo solucionario de inmediato con la 
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aplicación de antivirus y respaldo de información, por último el 4% presenta lentitud con los 

equipos Figura 9.   

 

Figura 9. Problemas detectados por no actualizar el sistema operativo y las aplicaciones.  

Fuente: Gutiérrez G. (2017). 

 

El 60% de los usuarios no sabe qué tiempo se tarda en actualizar los equipos, debido a que 

las actualizaciones son de manera automática, el 20% opina que tardan 10 minutos en 

realizarlas (ya que aquí es conforme se requiera), el 8% tarda más de dos horas dependiendo 

el sistema operativo y la aplicación, el 8% de ellos considera que tarda aproximadamente una 

hora (en relación al ancho de banda que se tenga) y finalmente el 4% de ellos tarda un día en 

actualizar sus equipos, Figura 10. 
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Figura 10. Tiempo aproximado en actualizar los equipos. 

Fuente: Gutiérrez G. (2017). 
 

Los resultados arrojados a esta pregunta fue que el 96% cuentan con el sistema operativo de 

Windows, algunos con las versionas anteriores y otros con versiones recientes. Así mismo, 

el 4% cuenta con el sistema operativo de Linux que les permite un buen desempeño en las 

actividades, Figura 11. 

 

Figura 11. ¿Cuál es el sistema operativo que tiene? 

Fuente: Gutiérrez G. (2017). 
 

El 48% de los encuestados utilizan con más frecuencia la aplicación de office, mientras que 

el 20% de navegadores, el 16% utilizan Outlook para enviar sus correos, el 4% no sabe que 
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aplicaciones utiliza con más frecuencia. Así mismo, el 4% utiliza las aplicaciones 

dependiendo del área y las actividades que se realicen. De igual forma, se obtiene que el 4% 

utilizan la aplicación de Acrobat y la aplicación de SAP respectivamente, Figura 12. 

 

Figura 12. Aplicaciones que utiliza con más frecuencia.  

Fuente: Gutiérrez G. (2017) 

 

La información recabada es que el 44% de los encuestados tienen más de 100 equipos en la 

empresa, el 20% de ellos cuentan con equipos de 1 a 20, el otro 20% opto por la opción de 

20 a 50 equipos a su cargo. Así mismo, el 8% de ellos cuentan con equipos de 50 a 100 y por 

último el 8% no proporciono ese dato debido a que es confidencial, Figura 13. 
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Figura 13. Equipos que se tiene en la empresa. 

Fuente: Gutiérrez G. (2017). 
 

El 64% solucionan las fallas revisando el equipo para identificar qué problema presenta, el 

16% de ellos prefieren llamar al técnico para que verifique que es lo que tienen, 4% prefieren 

formatear el equipo para que se restablezca y por último el 16% utilizan herramientas de 

soporte como el Antivirus, Figura 14.  

 

Figura 14. ¿Qué haces para solucionar la falla? 

Fuente: Gutiérrez G. (2017). 
 

El 48% no obtiene reportes sobre cómo se encuentran cada uno de los equipos, el 20% de 

ellos obtiene los reportes de manera diaria. Así mismo, el 20% de ellos reciben reportes de 
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manera mensual, el 4% de ellos obtienen sus reportes de manera semestral, el 4% de ellos de 

manera semanal y por último el 4% obtienen reportes de manera quincenal, Figura 15.  

 

Figura 15. ¿Cómo obtiene los reportes de los equipos?  

Fuente: Gutiérrez G. (2017). 
 

4. Discusión y análisis de resultados. 

 

Infinidad de empresas buscan lograr sus metas y mejorar la competencia, cada día se 

esfuerzan para lograr objetivos comerciales, utilizando los mínimos recursos e 

implementando un esfuerzo y dedicación constante que permita mejorar día con día sus 

actividades. Para poder ofrecer a los clientes un mejor producto o servicio de calidad, es 

necesario cumplir con cada una de las especificaciones. 

 

Hay que tener en cuenta que la mayoría de las empresas no buscan herramientas de seguridad 

que les permita estar protegidas, tomando solo la importancia el aspecto de la productividad 

y el posicionamiento de los mercados. 

 

Para llevar a cabo el desarrollo de negocios de servicios administrados basados en la 

corrección de vulnerabilidades de sistemas, se elaboraron y se aplicaron cuestionarios con la 

intención de identificar que expectativas se presentaban en la práctica del servicio. También 

fue indispensable elaborar un dialogo de presentación con los clientes debido a que en 

ocasiones las entrevistas debían ser manera personal y/o vía remota. Esto sirvió como guía 

de orientación ante los prospectos para lograr definir el objeto de la investigación.  

 

En el proyecto implementado fue necesario desarrollar encuestas a empresas PYMES con la 

intención de determinar el cliente potencial del servicio, la entrevista es un objeto de la 

muestra esencial para lograr identificar los puntos críticos y las alternativas de solución. La 

elaboración e implementación de este proyecto permite mejorar los servicios administrados 
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basados en la corrección de vulnerabilidades de sistemas, debido a que se ajustó a las 

necesidades que se solicitan en el mercado. 

 

Cabe hacer mención, que las encuestas se dirigen principalmente a empresas PYMES de las 

cuales presentan problemas en la detección de vulnerabilidades del equipo. Al identificar por 

qué invertir en este servicio se dieron cuenta que para ellos sería un gran beneficio ya que no 

se encontraban con una solución que detectara y protegiera el equipo, muchos usuarios que 

utilizan a diario un equipo informático no están exentos de un riesgo, si no se tiene una 

actualización que identifique y clasifique amenazas de seguridad. Así mismo, la 

identificación en conjunto con la instalación de este servicio dentro de las empresas, trae 

grandes beneficios permitiendo que el trabajo cotidiano respondiera con rapidez y 

efectividad. 

 

El servicio administrado de Vulnerability Gurú esta enfatizado a solucionar la actualización 

de parches esto para mejorar y mantener informado al usuario sobre el estado de salud de los 

equipos y dispositivos conectados. Realizar ventas del servicio genera un gran desafío debido 

a que se presentan grandes retos que se tienen que cumplir. Al implementar un desarrollo de 

negocio permite obtener grandes beneficios de los cuales se logren obtener ventajas 

competitivas con las que se tenga el mayor éxito. 

 

La ejecución de cada actividad realizada en el desarrollo de negocios fue mediante el apoyo 

de diversas herramientas principalmente Javelin Board donde permite conocer a detalle hacia 

donde iba dirigido el servicio, principalmente detectando el cliente y las necesidades 

presentes, así mismo ayuda a identificar y encaminar el servicio conforme el mercado lo 

necesita y principalmente ver si tendría la viabilidad en el mercado. 

 

Es muy importante llevar a cabo el desarrollo de negocio, ya que con ello ayuda a que la 

empresa logre sus objetivos de competencia en el mercado, identificando principalmente las 

necesidades de los empresarios para mantener los equipos seguros. Por lo tanto, colocar un 

servicio en el mercado genera un gran impacto en la empresa, ya que servirá como apoyo y 

estrategia para seguir al margen de la competencia, obteniendo rentabilidad y participación 

en el mercado. 

 

5. Conclusiones. 

 

Al finalizar el proceso de investigación se llega a la conclusión de que el proyecto trae 

consigo grandes beneficios para la empresa RealNet S.A de C.V, ya que al realizar el estudio 

de mercado se determina que las etapas principales y más importantes permiten identificar la 

aceptación del servicio de Vulnerability Gurú en el mercado. De igual forma permite detectar 

los problemas y determinar las posibles soluciones. 

 

Para la empresa, es importante el desarrollo e implementación del nuevo servicio debido a 

que gracias a él se puede ofrecer una alternativa que cubra las necesidades de los usuarios, 

brindando soluciones que faciliten sus actividades, esto con la ayuda de recursos y capital 

humano, de igual manera permite a los clientes conocer más sobre la empresa identificando 

sus servicios. 
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Posteriormente, el desarrollo del negocio favorecerá al cumplimiento en cuanto a metas y 

objetivos propuestos identificando el mercado al que va dirigido el servicio trayendo como 

beneficio la obtención de mayores ventajas competitivas, cubriendo las necesidades de los 

clientes, creando una mayor productividad en sus actividades y evitando que las empresas 

desaparezcan por falta de las normativas de seguridad en los equipos. 
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